Global threat report

GRUDZIEN 2011
Globalne trendy w rozwoju zagrozen



Lista zagrozen grudnia 2011
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W ostatnim miesigcu minionego roku najczesciej atakujgcymi
zagrozeniami komputerowymi okazaty sie ztosliwe programy z
rodziny Scrinject.B, ktdre infekujg za posrednictwem stron WWW.
Réwnie popularne okazaty sie aplikacje z rodziny Iframe.B, ktére
ukrywaja sie na stronach HTML jako niewidoczne ramki. Ich

klikniecie powoduje przeniesienie do innego serwisu.

1. HTML/Scrinject.B

Pozycja w poprzednim rankingu: 3

Odsetek wykrytych infekcji: 6.16%

ESET oznacza jako HTML/Scrinject.B wszystkie zagrozenia
wykrywane na stronach HTML jako skrypty powodujace
automatyczne pobieranie na komputer uzytkownika kolejnych

ztosliwych programoéw.

2. INF/Autorun

Pozycja w poprzednim rankingu: 1

Odsetek wykrytych infekcji: 4.42%

Programy tego typu wykorzystuja pliki autorun.inf, powodujgce
automatyczne uruchamianie nos$nikéw, do infekowania
komputeréw uzytkownikdw. Programy rozprzestrzeniaja sie bardzo
szybko z powodu popularnej metody przenoszenia danych za

pomoca nos$nikéw pendrive, zawierajgcych wtasnie pliki autorun.

3. HTML/Iframe.B

Pozycja w poprzednim rankingu: 4

Odsetek wykrytych infekcji: 2.11%

To zagrozenia ukrywajace sie na stronach WWW w postaci
niewidocznych ramek, ktérych klikniecie powoduje przekierowanie
do innego serwisu internetowego i zainfekowanie komputera

nowym zagrozeniem.

4. Win32/Conficker

Pozycja w poprzednim rankingu: 5

Odsetek wykrytych infekcji: 2.05%

Robak internetowy, ktéry rozprzestrzenia sie wykorzystujac
zatatang juz luke w ustudze RPC systemdw operacyjnych Windows.
Po zagniezdzeniu sie w systemie Conficker taczy sie z ustalonymi
domenami, z ktérych otrzymuje instrukcje dalszego dziatania, m.in.
pobrania kolejnych zagrozen. W zaleznosci od wariantu Conficker
moze rozprzestrzeniac sie za posrednictwem zatgcznikow do poczty
elektronicznej lub przenosnych dyskéw USB, wykorzystujgc do

infekowania pliki automatycznego startu.

5. Win32/Dorkbot

Pozycja w poprzednim rankingu: 2

Odsetek wykrytych infekcji: 1.82%

Win32/Dorkbot.A to robak rozprzestrzeniajacy sie za pomocg
wymiennych nos$nikéw danych. Zawiera on backdoor i moze by¢
kontrolowany zdalnie. Podczas gdy uzytkownik przeglada rézne
witryny, robak zbiera podawane przez niego dane — m.in. nazwy
uzytkownika i hasta, a nastepnie wysyta zgromadzone informacje

do zdalnej maszyny.



6. Win32/Autoit

Pozycja w poprzednim rankingu: 6

Odsetek wykrytych infekcji: 1.08%

Robak internetowy, ktéry rozprzestrzenia sie za posrednictwem
nosnikéw danych lub przez MSN. Win32/Autoit przedostaje sie do
komputera z zainfekowanej strony internetowej lub jako jeden

z elementdw innego ztosliwego programu. Po zainfekowaniu
systemu zagrozenie szuka na dysku wszystkich plikow

wykonywalnych i zastepuje je kopig zawierajgcg swéj ztosliwy kod.

7. Win32/Sality

Pozycja w poprzednim rankingu: 7

Odsetek wykrytych infekcji: 0.88%

Sality to zagrozenie polimorficzne. Po zagniezdzeniu sie

w komputerze swojej ofiary usuwa z rejestru klucze powigzane z
aplikacjami zabezpieczajacymi, a nastepnie tworzy w rejestrze wpis,
dzieki ktéremu moze uruchamiac sie kazdorazowo przy starcie
systemu operacyjnego. Sality modyfikuje pliki z rozszerzeniami EXE

oraz SCR.

8. JS/TrojanDownloader.lframe.NKE

Pozycja w poprzednim rankingu: 9

Odsetek wykrytych infekcji: 0.83%

Kon trojanski, ktéry przekierowuje przeglagdarke na okreslony adres
URL, gdzie znajduje sie ztosliwe oprogramowanie. Kod Iframe.NKE

zwykle ukrywa sie na stronach HTML.

9. JS/Iframe.AS

Pozycja w poprzednim rankingu: 24

Odsetek wykrytych infekcji: 0.82%

Kon trojanski, ktéry po zainfekowaniu komputera przekierowuje
internaute na strony WWW, zawierajace ztosliwe oprogramowanie.

Zagrozenie ukrywa sie w kodzie HTML.

10. Win32/Spy.Ursnif.A

Pozycja w poprzednim rankingu: 15

Odsetek wykrytych infekcji: 0.70%

Zagrozenia tego typu wykradajg informacje z zainfekowanego
komputera PC i wysytajg je prosto do hakera. Spy.Ursnif.A
umozliwia atakujacemu przejecie kontroli nad maszyna

uzytkownika i instalacje kolejnych zagrozen.



Globalne raporty z systemu ThreatSense.Net

Lista zagrozen powstaje dzieki ThreatSense.Net, innowacyjnej
technologii zbierania prébek wiruséw od ponad 140 milionéw
uzytkownikéw na catym swiecie. Gromadzone w ten sposob
informacje poddawane sg analizie statystycznej w laboratoriach
ESET tworzac najbardziej kompleksowy wsrdd istniejacych
raportéw o zagrozeniach obecnych w sieci. Kazdego dnia dzieki
ThreatSense.Net analizowane jest od 200 do 300 tysiecy prébek

réznego rodzaju zagrozen.

ThreatSense.Net ewoluowat z witryny virusradar.com, ktorej
system raportujacy wyposazono w udoskonalone narzedzia do
gromadzenia danych statystycznych. W przeciwienstwie do
virusradar.com ThreatSense.Net nie gromadzi danych za
posrednictwem poczty elektronicznej - informacje o aktualnych
zagrozeniach trafiajg do laboratoridéw ESET prosto od

uzytkownikéw ESET NOD32 Antivirus oraz ESET Smart Security.

Z uwagi na niezwykte tempo rozprzestrzeniania sie i mutowania
wiekszosci wspotczesnych ztosliwych programoéw wazne jest, aby
rozwigzanie antywirusowe posiadato nie tylko czesto aktualizowang
baze sygnatur, ale réwniez zeby dany program dysponowat
ochrong proaktywna, a wiec aby chronit przed nowymi jeszcze

nieznanymi zagrozeniami.

Dystrybucja w Polsce:
Biuro Bezpieczenstwa IT firmy DAGMA
ul. Bazantéw 4/2

40-668 Katowice

www.eset.pl

Zakupy:

tel.: 3225911 00

e-mail: handel@dagma.pl
Wsparcie techniczne:

e-mail: pomoc@dagma.pl
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